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SINOPSI

La pel-licula mostra la manera en que les tecnologies han transformat la forma de
relacionar-se i de comunicar-se d’'un grup d’adolescents i les seues families. El film
s’endinsa en el mén infinit d'Internet i les seues multiples possibilitats: jocs de rol
en linia, xarxes socials, pagines web, blogs.., i mostra que ningd és immune a
I'’enorme canvi social que ha arribat a través de teléfons, tauletes i ordinadors.
Internet no és un perill; I'ds que se’n faga és el que la fa perillosa.

TEMES QUE ES PODEN TREBALLAR

El coneixement i el bon s de les tecnologies de la informaci6 i la comunicacié (TIC),
el control parental.
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PERSONATGES

Patricia i Brandy Beltmever

Patricia ha creat un grup de pares i
mares a qui es fan xarrades sobre
protocols de seguretat en Internet. Les
instruccions son clares: aconseguir els
noms d'usuari o wusuaria i les
contrasenyes que utilitzen els seus fills
i filles, desinstal-lar qualsevol joc que
no consideren adequat, fer un rastreig

de les recerques en Internet, etc.

Patricia aplica rigorosament estes mesures, i la seua filla Brandy li ha de facilitar
tots els noms d’usuaria i contrasenyes que utilitza perque esta faga una revisié
setmanal de cada xarxa social, historial d’'Internet i telefon mobil. Com a precaucio
extra, Patricia ha instal-lat un aparell que enregistra tots els missatges entrants i
totes les tecles que la seua filla polsa, també llig els comentaris que fan a la filla en
Facebook i elimina o denuncia els que li semblen una amenaca.

Brandy accepta amb resignaci6 este control, pero ha aprés com evitar-lo: s’ha creat
un compte en Tumblr. del qual sa mare no en sap res i on sent que pot ser ella
mateixa, i també ha comencat una relaci6 amb Tim Mooney de la qual sa mare
tampoc en sap res.

L’obsessio de Patricia pel control i la proteccié de la seua filla estara a punt de
desencadenar una tragedia.

Donna i Hannah Clint

Donna volia ser famosa quan era jove
pero no ho va aconseguir, aixi que s’ha
proposat que ho siga la seua filla. Per a
aixo, i gracies a la idea d'un agent
artistic local, Donna crea un blog,
Hannah Clint. Private Collection, on
publica fotografies de Hannah posant en
actituds suggeridores. Un dia, Donna
rep un missatge d'un desconegut a
través del xat del blog, en que este vol pagar per una sessio privada de fotos. Donna
hi accedix i a més afig una pestanya al final de la pagina en qué oferix sessions
fotografiques privades.

El desconeixement per part de Donna del que diu la llei respecte del que es pot
publicar el que no en Internet quan es tracta de menors tindra conseqiiencies que
afectaran la vida de la seua filla.
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Don, Helen i Chris Truby

Sén la familia Truby: pare, mare i
fil. Don considera que Ila
pornografia és intrinseca al
creixement, son pare mirava
revistes pornografiques, ell és
addicte a pagines web de
pornografia i el seu fill Chris també visita prou sovint estes pagines.

Helen sent que el seu matrimoni amb Don no va bé, ha oblidat que és sentir-se
desitjada i decidix tindre una aventura. Per a aix0, es crea un perfil en una pagina
web de contactes; al seu torn, Don contracta els servicis d'una acompanyant
(escort) a través d’una pagina web dedicada a oferir estos servicis.

Chris comenc¢a a veure pornografia en Internet als 10 anys amb una simple
recerca de la paraula mamelles. Als quinze anys li resulta dificil aconseguir una
ereccid si no és a través d’estos mitjans.

Kent i Tim Mooney
Tim esta deprimit, sa mare els va abandonar i
només sap d’ella a través de Facebook. Esta
situacio el porta a abandonar 'equip de futbol
. (del qual és la maxima estrella) i a centrar-se en
_ un joc de rol en linia (Gil Words). En este joc no
importa I'habilitat sino el temps que li dediques,
i Tim hi ha invertit més de 1.000 hores per a ser el millor jugador.

Kent és conscient que el seu fill passa molt de temps tancat a ’habitacié jugant,
per a Kent Internet és un mon desconegut, aixi que decidix acudir a les xarrades
de Patricia Beltmeyer i informar-se sobre Gil Words. Kent sent curiositat, entra en
el joc de Tim i descobrix els comentaris que les amistats virtuals del seu fill han fet
sobre la mare de Tim, i aix0 provoca una forta discussié entre pare i fill i, com a
conseqiiencia, Kent cancel-la el joc i advertix Tim que el proxim any tornara a
jugar a futbol.

Allison Doss

Allison esta enamorada de Brandon Lender,
un xic de l'institut a qui agraden les xiques
molt primes. Per a cridar l'atenci6 de
Brandon, Allison s’ha proposat aprimar-se
com siga i per a aconseguir-ho recorre a
paginas web del tipus
Lesprincesesnomengen.com, en qué es donen
consells per a evitar menjar i a través del seu xat poden rebre ajuda en moments
de crisi. Tot aix0 portara Allison a una anorexia i a un estat de desnutricié greu.
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Proposta d’activitats

Activitat previa a la projeccio

| “Navegant en la xarxa”

Objectius:

v" Fomentar l'interés per la pel-licula. Vi

v" Conéixer o ampliar el coneixement
sobre xarxes socials, pagines web,
blogs ijocs de rol en linia.

¥ Que cada participant reflexione
sobre I'is que fa de les tecnologies.

[ ——

Tecnica utilitzada:

v" Col-loqui.
Materials:

v" Document annex I.
Desenvolupament:
FASE 1. El tema de la pel-licula gira al voltant de com les tecnologies han
transformat la forma de relacionar-se i de comunicar-se de cinc adolescents i les
seues families respectives.

Els personatges del film, fills, filles, mares i pares utilitzen les multiples
aplicacions que oferix Internet: jocs de rol en linia, xarxes socials, pagines web i
blogs. Ningu és immune a ’enorme canvi social que ha arribat a través de telefons,
tauletes i ordinadors. Internet no és un perill; I'is que se’n faca és el que la fa

perillosa.

Després d’esta introduccio es passara a la segona fase de I'activitat.
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FASE 2. En esta segona fase, la persona que dirigisca I'activitat esmentara les
aplicacions d’Internet (*) que utilitzaran els personatges de la pel-licula i
preguntara al grupo si les coneixen i si n'utilitzen algunes.

AN N N N N NN

WhatsApp
Twitter
Instagram
Facebook
YouTube
Tumblr
Myspace

Correu electronic
Joc de rol en linia
Pagines web (de contactes, d’acompanyants i pornografiques) i blogs
(sobre anorexia)

(*) Es important tindre en compte que, a causa de 'evolucié constant d’Internet,
algunes d’estes aplicacions podrien ser desconegudes o haver caigut en desus. Per
aixo, s’ha preparat un document amb informacié sobre estes. El document s’ha
elaborat amb l'objectiu de facilitar la tasca de la persona que dirigisca 'activitat a
I'hora de respondre a les preguntes que puguen fer els qui hi participen.

FASE 3. L’activitat finalitzara amb un col-loqui sobre 1'is que cada participant fa
d’'Internet i de les seues aplicacions i de com este Us ha pogut modificar la forma
de relacionar-se i de comunicar-se amb el seu entorn més proxim: familia,
amistats, treball.
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Activitats posteriors a la projeccio

“Protegix-los, protegix-te”

Objectius:

v" Reconéixer la importancia de fer
un bon us de les tecnologies.
Saber com fer-ne un bon us.
Aprendre a ensenyar com fer un
bon Us de les tecnologies.

v
v

Tecniques utilitzades:

v Debat i reflexid.
Materials:

v" Document annex II.
v" Pissarra, clario.

Desenvolupament:

FASE 1. Esta activitat va dirigida tant a grups de mares i pares com a grups de
joves i adolescents. S’hi treballara el bon us de les tecnologies partint de les
histories de quatre personatges de la pel-licula:

Chris Truby. Quan Chris va fer deu anys son pare li va regalar un ordinador. Es
conta en la pel-licula que Chris, amb una simple recerca de la paraula mamelles,
comenca a veure pornografia en Internet. Als quinze anys li resulta dificil
aconseguir una ereccid si no és a través d’estos mitjans, i no és capag¢ de
mantindre una relacié amb una xica en la vida real.

Tim Mooney. Tim esta deprimit des que sa mare els va abandonar a ell i a son
pare, i aixo ha fet que abandone I'’equip de futbol del qual era I'estrella i a centrar-
se en un joc de rol en linia, Gil Words.
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En este joc no importa I'habilitat siné el temps que li dediques, i ell hi ha invertit
més de 1.000 hores per a ser el millor jugador.

Tim ja no té amics ni amigues en la “VR” (aixi és com ell anomena la vida real),
solament té amistats en el mon virtual i la relacié6 amb son pare no és molt fluida
perque passa molt de temps tancat a I'habitaci6 en el seu mon virtual.

Allison Doss. Esta enamorada de Brandon Lender, un xic de linstitut a qui
agraden les xiques extremadament primes. Allison s’ha proposat aprimar-se com
siga i busca consells per a evitar menjar en pagines web del tipus
Lesprincesesnomengen.com. Allison es queda embarassada i patix un avortament
com a conseqiiencia de 'estat de desnutricié que li ha provocat I'anoréxia.

Patricia Beltmeyer. La seua filla li ha de facilitar tots els noms d'usuaria i
contrasenyes que utilitza perque esta faga una revisi6 setmanal de cada xarxa
social, historial d’Internet i telefon mobil. Com a precauci6 extra, Patricia instal-la
un aparell que enregistra tots els missatges entrants i totes les tecles que Brandy
polsa. Com a conseqliéncia de tot aixo, Brandy es crea un compte en Tumblr. del
qual sa mare, per descomptat, no en sap res, on pot ser ella mateixa i expressar el
que en les xarxes socials que controla sa mare no pot. També li amaga la relacié
que ha comengat amb Tim Mooney.

FASE 2. En esta segona fase de I'activitat es repartira al grup el document annex II,
en que es recullen consells per al bon us de les tecnologies. Estos consells van
dirigits tant a pares i mares com a adolescents i joves. Es deixara un temps per a la
lectura.

FASE 3. Una vegada llegit el document, es demanara al grup que se centre en els
consells sobre el bon Us de les tecnologies dirigits a pares i a mares perque, a
partir d’estos consells i comparant-los amb I'is de les tecnologies que fan Chris,
Tim i Allison, detecten els errors que cometen els seus pares i mares, i en el cas de
Patricia, com a mare, quin tipus d’errors comet.

La persona que dirigisca 'activitat anotara en la pissarra les idees que vagen
sorgint.

FASE 4. Per acabar l'activitat, el grup debatra al voltant dels consells sobre el bon
us de les tecnologies. Es pot comencar formulant les preguntes seglients:

Sén necessaris estos consells?

Sén excessius o son insuficients?

Sén dificils de complir?

Creieu necessari que els pares i les mares posen normes, limits i horaris i
instal-len un control parental per a assegurar-se que els seus fills i filles fan
un us correcte de les tecnologies?

W
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“El dret a I'honor, a la intimitat i a la propia imatge”

Objectius:

v" Conéixer quée diu la Llei
organica de proteccio
juridica del menor respecte
de la proteccié del dret a
I'honor, a la intimitat i a la
propia imatge de menors.

v Reflexionar sobre la
publicaci6 d’imatges i dades
en Internet.

v Conéixer els riscos i les precaucions que cal adoptar a I'hora de publicar
imatges i dades en Internet.

Tecniques utilitzades:

v" Debat i reflexio.
Materials:

v" Document annex III.
Desenvolupament:

FASE 1. En esta activitat es treballara un altre aspecte del bon us de les
tecnologies: la publicacié d'imatges i/o dades, en este cas de menors. Per a aixo, es
recordara la historia de Donna i de Hannah Clint, mare i filla respectivament.

Donna volia ser famosa quan era jove, pero no ho va aconseguir, aixi que s’ha
proposat que ho siga la seua filla. Per a aixo, Donna crea un blog, Hannah Clint.
Private Collection, on publica fotografies de Hannah posant en actituds
suggeridores. Un dia, Donna rep un missatge d’'un desconegut a través del xat del
blog, en queé volia pagar per una sessio privada de fotos. Donna hi accedix i a més
afig una pestanya al final de la pagina en que oferix sessions fotografiques
privades.

Hannah resulta seleccionada per a participar en un programa de televisi6, pero
quan la productora del programa descobrix el blog amb les fotografies decidix
prescindir dels servicis de Hannah, ja que podria ser un desprestigi per al
programa si aixo ix a la llum, i a més amb I'agreujant d’haver comerciat amb estes
fotografies.
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FASE 2. Una vegada recordada la historia de Donna i de Hanna Clint, es llegira en
veu alta l'article 4 de la Llei organica de proteccio juridica del menor, que parla
del dret a la intimitat, a I'honor i a la propia imatge de menors, i 'article 13 del
Reial decret de proteccio de dades, que parla del consentiment per al
tractament de dades de menors d’edat.

Llei organica 1/1996, de 15 de gener, de proteccié juridica del menor, de modificacié
parcial del Codi Civil i de la Llei d’enjudiciament civil.

CAPITOL II
Drets del menor

Article 4. Dret a I'honor, a la intimitat i a la propia imatge

3. Es considera intromissi6 il-legitima en el dret a '’honor, a la intimitat personal i familiari a la
propia imatge del menor qualsevol Us de la seua imatge o el seu nom en els mitjans de
comunicacié que puga implicar menyscabament de la seua honra o reputacié, o que siga
contraria als seus interessos, fins i tot si consta el consentiment del menor o dels seus
representants legals.

El document integre es pot consultar en la pagina web https: //www.boe.es

Reial Decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de
desplegament de la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de
caracter personal.

CAPITOL II

Consentiment per al tractament de les dades i deure d’'informaci6

Secci6 1a. Obtencio del consentiment de I'afectat

Article 13. Consentiment per al tractament de dades de menors d’edat

1. Es pot procedir al tractament de les dades dels majors de catorze anys amb el seu
consentiment, excepte en els casos en qué la llei exigisca per a la seua prestacid I'assisténcia dels
titulars de la patria potestat o tutela. En el cas dels menors de catorze anys es requerix el
consentiment dels pares o tutors.

El document integre es pot consultar en la pagina web https: //www.boe.es

Una vegada vist el que diu la legislaci6 espanyola quant a I'iis de la imatge de
menors, s'analitzara 'actuacié de Donna i de Hannah.

uant a la intromissié il-legitima en el dret a I’honor, a la intimitat i a la propia

imatge, segons la legislacié espanyola, Donna ha comés un delicte publicant estes
fotografies.

Situacions en qué el menor o la menor apareguen amb poca roba o sense, en
actitud provocativa, fumant, bevent alcohol, en situaci6 d’embriaguesa o
d’humiliacié, suposaran un greu perjudici per a la seua imatge, la seua intimitat i
el seu honor i seran considerades delicte.
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Una sobreexposicié publica que no siga necessaria pot perjudicar el menor o la
menor i es poden prendre accions legals per a parar eixa conducta. Potser hi haura
en el futur xiquets i xiquetes que descobrisquen que les seues mares i els seus
pares els han mostrat en situacions de la seua vida privada, menjant, banyant-se,
ballant, etc., i potser no els agrada o els produix molta vergonya que altres
persones ho hagen vist.

El cas de Hannah és similar quan difon en xarxes socials que ha mantingut
relacions intimes amb Chris Truby. També comet un delicte d’intromissié
il-legitima en el dret a I'honor, a la intimitat i a la propia imatge de Chris, que
podria derivar en una sancié economica si féra menor de 14 anys o en
I'internament en un centre de menors en ser major de 14 anys.

Quant al consentiment per al tractament de dades de menors, segons la legislacio6
espanyola, si es tracta de menors de 14 anys es necessita el consentiment del pare
i de la mare per a publicar dades i/o imatges, i quan el menor o la menor és major
de 14 anys només se’n necessita el consentiment.

Encara que Donna tinga el consentiment de Hannah, major de 14 anys, per a
publicar estes fotografies, la llei diu que sempre primara l'interés superior dels
menors i de les menors sobre qualsevol altre tipus d’interés i la fiscalia podria
actuar d’ofici, és a dir, els pares i les mares, pel fet de ser-ho, no poden publicar
qualsevol fotografia.

FASE 3. En esta ultima fase comengara un debat sobre la publicaci6 en Internet:
tenint en compte el que diu la llei, amb quina freqliéncia s’esta infringint?, s’esta
publicant sense pensar en les conseqiliencies?, la publicacié sense control pot
tindre repercussions en un futur en les vides d’adolescents i joves?

Una vegada acabat el debat i per a finalitzar I'activitat, es repartira al grup el
document annex III, que conté informacid sobre els riscos i les precaucions que cal
adoptar a I'hora de publicar imatges i/o dades en Internet i pagines web on poder
ampliar esta informacio6 o consultar qualsevol dubte sobre aixo.

TEXT AMB
LLENGUATGE
NO SEXISTA

Pla Municipal de Drogodependencies (PMD/UPCCA-Valéncia). Ajuntament de Valéncia
Centre de Documentacié Dr. Emilio Bogani Miquel (CENDOCBOGANTI)
Fundaci6 d’Ajuda contra la Drogoaddicci6 (FAD)
¢/ Amadeu de Savoia, 11. Planta baixa, pati D
46010 Valéncia
Tel. 962 082 029
Fax 963 981 808
www.valencia.es/pmd
www.cendocbogani.org
www.tutoriasenred.com

S FAD :
L i G GENERALITAT VALENCIANA 0 (e vpersima
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DOCUMENT ANNEX 1

Activitat: “Navegant en la xarxa”
Este document conté informaci6 sobre les aplicacions d’Internet que utilitzen els
personatges de la pel-licula: jocs de rol en linia, xarxes socials, pagines web i blogs.

PAGINA WEB

Document electronic que conté informaci6 especifica d'un tema en particular, té la
caracteristica que a més de text pot contindre imatges i videos per a fer que el
document siga dinamic. La finalitat és la informaci6 i/o I'entreteniment.

BLOG

Es una pagina web en qué un o diversos autors o autores (bloguers) publiquen
regularment articles (anomenats apunts o posts) de temes molt variats que sén
ordenats cronologicament, de més actual a menys. Davall de cada apunt s’oferix un
espai on els lectors i lectores poden deixar els seus comentaris, i diversos botons
per a compartir-ne el contingut en els mitjans socials.

Hi ha tres tipus de blogs:

v" Blogs corporatius, creats per empreses amb la finalitat de mantindre al dia
els clients i clientes.

v" Blogs personals, creats per una persona que desitja compartir les seues
experiencies, pensaments, coneixements, etc.

v Blogs tematics i professionals, que es basen entemes molt especifics
(futbol, moda, marqueting, receptes o economia).

YOUTUBE
YOll Es una pagina web per a compartir i visualitzar videos pujats per les
usuaries i els usuaris (youtubers) a través d’'Internet. Els videos estan
disponibles per a qualsevol persona que vulga veure’ls, es poden afegir
comentaris sobre cada video i es poden compartir en xarxes socials.
YouTube allotja una gran quantitat de pel-licules, documentals, videos musicals,
videos casolans, xarrades, conferéncies, entrevistes, etc.

- CORREU ELECTRONIC

4 @ ﬁ El correu electronic, també conegut com ae-mail, es una aplicaci6
' d’Internet la funcio de la qual és semblant a la d’'un correu postal, els
u dos permeten enviar i rebre missatges (que poden contindre, a més
de text, documents digitals com ara videos, imatges i audio) que

gracias a una adreca arriben a la seua destinacid.
A cada usuari i usuaria se li atorga una adreca, que es caracteritza per tindre un
simbol denominat arrova (@) amb el proposit de separar el nom de la personai el

servidor en que esta enregistrada.

11
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JOC DE ROL EN LINIA

Es tracta d'unjocque fa que les persones que hi participen
asumisquen un rol o paper (es poden triar les caracteristiques del
personatge, com ara de professié: paladi, guerrer, bruixot,
amazona...; d’habilitat: personatge fort, agil, intel-ligent..; de
personalitat: malvat, bondados, caotic...). Els jugadors i les jugadores
assumiran un nou rol en eixa realitat paral-lela i a partir d’eixe moment deixaran
de ser ells i elles per a ser el seu personatge.

El joc es desenvolupa en histories ficticies que van construint-se a partir de les
decisions que cada participant va prenent. Hi ha dos tipus de jocs: els tactics, que
requerixen molt de temps de joc i fer Us de la intel-ligéncia i de la capacitat
d’estrategia, i els d’accié, que se centren més en el combat i la violencia en si.

XARXES SOCIALS

TWITTER

Xarxa social de microblogging, la diferencia con los blogs radica en la

brevedad de sus mensajes (maximo 140 caracteres) y en la facilidad

de su publicacion, pueden enviarse desde el movil o el ordenador.
Cuando alguien publica un articulo (llamado entrada o tweet), ese es enviado
automaticamente a todos los usuarios y usuarias que siguen esa cuenta.
Existen varios conceptos asociados al uso de Twitter: followers son aquellas
personas que siguen una cuenta, trending topics son los temas mas mencionados
de la jornada, retweetear es compartir una noticia que ha sido publicada en otra
cuenta para que las personas que siguen la nuestra la conozcan y hashtags son
palabras o frases que comienzan con el simbolo de hash o numeral (#)para crear
una lista (al hacer clic en un hashtag, Twitter realiza una busqueda y devuelve los
mensajes de todas las personas que hayan utilizado ese mismo hashtag).

TUMBLR
t Red social de plataforma de microblogs en que es poden publicar
textos, imatges, videos, citacions, enllagos, arxius d’audio i converses de
tipus xat. Les publicacions sén articles (apunts o posts) curts pareguts a
les piulades o tweets que podriem trobar en Twitter, es poden incloure etiquetes
(tags) en cada una de les publicacions (funcionen de manera semblant als
hashtags en Twitter i Instagram) i es poden compartir en altres xarxes socials.

FACEBOOK
Xarxa social de plataforma de microblogs en que es poden publicar
opinions i estats d’anim, publicar i comentar fotos i videos, compartir
publicacions i crear grups amb diferents objectius.
Per a obrir-ne un compte cal enregistrar-se a través del correu electronic i crear un
perfil que conté fotos, llistes d’interessos personals i informacié publica i privada.
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Tant la visualitzaci6 de les dades detallades en el perfil com els continguts
publicats poden restringir-se a les amistats confirmades o poden ser lliures per a
qualsevol persona.

MYSPACE

Es una xarxa social amb caracteristiques i funcionament semblant a
Facebook. Es coneguda, sobretot, perqué és utilitzada per artistes i per
grups musicals com a mitja per a promocionar, comercialitzar i
distribuir musica de manera facil. En l'actualitat, la seua activitat s’ha vist molt
reduida.

INSTAGRAM

Xarxa social que permet pujar fotos i videos col-locant efectes a les
fotografies amb una serie de filtres o marcs, s’hi poden incloure
descripcions de les fotografies, incloure etiquetes (conegudes com a
hashtags) relacionades amb la imatge, mencionar persones, conéixer les imatges
publicades per amics i amigues i incloure algun comentari i compartir les imatges
en altres xarxes socials.

WHATSAPP

Es una aplicacié de missatgeria instantania, actualment gratuita, per a

telefons intel-ligents (smartphones), que envia i rep missatges. El
~——  servici no sols possibilita l'intercanvi de textos, siné també

d’audios, videos i fotografies.
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MENT ANNEX 2

Activitat: “Protegix-los, protegix-te”

Consells per al bon Us de les tecnologies dirigits a pares i mares i a joves i
adolescents. Estos consells han sigut elaborats des del Pla Municipal de
Drogodependeéncies i altres Trastorns Addictius de I’Ajuntament de Valencia.

PARES I MARES

1. Intercanvia llocs web amb el teu fill o filla, segur que apreneu mituament.

2. Sijuga en linia, demana-li que t'ensenye; aixi podras saber quins possibles
riscos corre.

3. Establix un horari de connexi6 a Internet.

4. Recorda que educar sempre és millor que prohibir. Pero els limits existixen!

5. Instal-lal’'ordinador en una sala comuna de la casa.

6. Esrecomanable que instal-les un control parental.

7. Conta-li anecdotes sobre gent coneguda que haja tingut algun problema en
la xarxa; millor si s6n gracioses.

8. Tu pots donar-li un bon exemple fent un ds raonable de les TIC.

9. Ensenya-li a comunicar-se de forma segura i respectuosa.

10. Fes-li saber que pots ajudar-lo si té algun problema, no importa quin siga.

JOVES I ADOLESCENTS

1. Segur que se t'ocorren contrasenyes originals i complicades. Usa-les!

2. Ajusta la privacitat perqué només puguen ficar-se en el teu perfil les
persones que hages acceptat com a amics o amigues.

3. Evita posar-hi on et trobes; aixi sera tot un misteri per a les persones
amigues dels béns dels altres!

4. Les fotos que puges les veura qualsevol: pensa abans de publicar!

5. Installla un antivirus en el teu mobil. Es un ordinador que portes a la
butxaca!

6. Si et fan sentir malament per Internet, recorda que les persones majors
estan per a protegir-te.

7. Recorda que els likes i el nombre de persones que et seguixen no indiquen
el teu valor: tu eres molt més que un nimero!

8. Less abracades sempre seran millor que les emoticones. Abracal!

9. Viu el moment, una altra gent ja ho gravaral!

10. Usa els parcs com a xarxa social: el sol sembla més agradable que el flexo de

la teua habitacio, no?
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DOCUMENT ANNEX 3

Activitat: “El dret a I'honor, a la intimitat i a la propia imatge”

RISCOS DE PUBLICAR EN INTERNET

v PHISHING (suplantacié d’identitat). Es una modalitat d’estafa amb
'objectiu d’intentar obtindre d’'un usuari o usuaria les seues dades, claus,
comptes bancaris, numeros de targeta de credit, identitats, etc. Resumint:
“totes les dades possibles” per a després ser usades de forma fraudulenta,
com més dades personals compartim en xarxes socials és més gran la
probabilitat que puguen suplantar la nostra identitat.

v' CIBERBULLYING (assetjament en la xarxa). Assetjament entre menors
basat en I'Gs i difusié d’informacié, fotografies i videos a través de xarxes
socials, servicis de missatgeria (WhatsApp), telefon mobil o correu
electronic, amb la intenci6 d’insultar, vexar, humiliar, amenacar o fer
xantatge a 'altra persona.

v SEXTING. Enviament de fotografies o videos de contingut sexual produits
per la mateixa persona remitent i dirigides normalment a la parella o a
amics i amigues. Poden ocorrer diverses coses:

1. Que les imatges acaben en mans d’altres persones i les utilitzen per a
fer mal o com a forma de xantatge.

2. Que les imatges siguen difoses deliberadament per la parella o les
amistats com a forma de venjanga (per exemple, després de trencar
la relacié afectiva o d’amistat).

3. Que les imatges queden disponibles en la xarxa durant molt de
temps.

v MORPHING (manipulacié d’imatges). Es tracta de copiar una fotografia
normal en Internet i, per mitja d'un programa de tractament d’imatges, fer
un muntatge amb una altra fotografia pornografica. D’esta practica en
resulta una nova fotografia en quée apareix una persona adulta o un xiquet o
xiqueta protagonitzant una imatge d’alt contingut sexual.

v" GROOMING (ciberassetjament a menors). Accions dutes a terme per
persones adultes que es fan passar per menors a fi de guanyar-se la
confianga i aixi obtindre imatges del menor o de la menor nus o realitzant
alguna activitat sexual. Una vegada aconseguides les imatges, és freqlient
que s’assetge la victima per a aconseguir més material de contingut sexual o
una trobada.
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PRECAUCIONS A L’HORA DE PUBLICAR EN INTERNET

Utilitzar contrasenyes amb un minim de 8 caracters i que siguen
alfanumeriques. Aixi mateix, s’ha de tractar de realitzar el canvi de
contrasenyes cada cert temps i no usar les mateixes per a totes les
aplicacions, llocs web, correus i sistemes informatics.

El perfil ha de ser absolutament privat.

Fins i tot sent un perfil privat, només s’hauria d’autoritzar 1'accés a dades i
imatges a persones molt concretes previament seleccionades, i no a totes
les persones que es tinguen agregades.

Limitar la informacié personal que es publica: dades personals com la data i
el lloc de naixement, dades economiques, numero de telefon, adrega
electronica, domicili, lloc de treball, data i lloc de vacances o de viatges,
assisténcia a concerts o qualsevol altre tipus d’esdeveniments. S’ha de fer
sempre una vegada que s’ha tornat de vacances o de viatge, etc.

Es convenient conéixer préviament les condicions d’us de la xarxa social, i
saber quin tipus de permisos s’esta concedint a I'empresa que allotja les
imatges. Es possible que s’estiga compartint amb esta plataforma la
propietat de les fotografies que publica, o que s’estiga autoritzant que
siguen utilitzades sense el seu coneixement.

No etiquetar les imatges amb el nom de les persones que hi apareixen,
sobretot si no es té el seu consentiment, i cerciorar-se que no seran
indexades a cap cercador. Moltes xarxes socials indexen els seus continguts
en els grans cercadors com Google, i aixd0 permet que qualsevol persona,
teclejant nom i cognoms en el cercador, puga arribar a les fotografies que
s’han publicat en la xarxa social.

En cas de separacié6 o divorci, és molt important comptaramb el
coneixement i l'autoritzaci6 de la parella a 'hora de publicar dades o
imatges de filles i fills.

Es pot ampliar informacié en les pagines web segiients:

Agencia Espanyola de Proteccié de Dades: https://www.agpd.es

http:

www.centrointernetsegura.es/index.ph

http://familiaprotegida.com

http:

antallasamigas.net

http: //www.menoresenred.com
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